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 主要途徑除了透過「社交工程」或其他方式誘騙使
用者執行，看起來像一般帳單、有 .exe 副檔名的 
Word 或 PDF 文件、色情的照片或影片的綁架軟體
之外，還會透過各種方式以病毒或木馬等方式散布
這些惡意程式，甚至還會透過區網傳染給辦公室裡
的電腦。 



 檔案、照片、文件、Word、Excel…通通都被加密
鎖起來、全部被改名，無法開啟，如果要使用原本
的檔案的話，則會跳出一個說明視窗需要中毒者付
錢，方可解密、解鎖。 



 



 



 



 



 立即切斷網路連線，避免拖垮網路連線速度，繼續
加密未完成的檔案 

 尋找有無備份檔案，若是沒有備份，可透過
Windows內建的系統還原設定、Shadow Explorer
軟體嘗試還原先前的版本 

 檔案還原完成後，利用使用微軟Safety Scanner或
是防毒軟體，執行完整掃描，清除惡意程式，或是
乾脆選擇重灌電腦。 



 這種加密病毒來源多半是藏在網頁廣告、假網站、非法郵件、隨
身碟等，所以建議在使用網路上請特別小心。 

 盡量不要瀏覽未知網站或連結，特別是大陸網站(xxx.xxx.cn)。
不要開啟不熟悉的網頁或是不明電子郵件附件或連結，瀏覽網頁
時顯現的彈出式視窗不要點選安裝，也不要安裝非公務使用或是
網路流傳之破解軟體，避免感染病毒。 

 開啟電子郵件附件時小心是不是偽裝檔名的 exe 執行檔。 
 請勿使用「○○空間下載器」或迅雷 P2P 之類的下載工具程式。 
 請勿使用來源不明的隨身碟。 
 請不要再繼續使用 Windows XP 系統，快快升級 Windows 7 以
上版本，持續 Windows 系統更新外，也請定期檢查防毒軟體是
否正常更新。 

 最重要的，就是請記得定期備份你的重要資料和郵件，因為被加
密後要救也都救不回來，只有全部刪除了！ 



信件標題 

【APP 推薦】超實用→台灣天氣類 App 第一名的

台灣天氣資訊！！ 

您的 Apple ID 密碼重置確認 

這個吃了會胖、那個會致癌？！揭開 5 種食物真

面目 

昆蟲偽裝大師 

Apple 直營店來了！？ 

台灣公務員根本是天使！看看台灣、美國、中國、

加拿大的公務員有何不同 

全台熱門社區房價行情，前三社區房價下修 5～

10% 

回味無窮！全台十大排行必逛人氣老街！ 

注意！這五種飲料成分可能對孩子有害！ 

吸空氣會胖是真的！美研究：灰塵中的化學物質

使人發胖！ 

 

教育部於104年度曾對本校實
施兩次電子郵件社交工程演練，
測試結果開啟惡意電子郵件者
有升高趨勢（第一次演練：
「開啟信件」比率54.43%，
「點選連結」比率：1.69%；
第二次演練：「開啟信件」比
率57.81%，「點選連結」比率：
1.27%。），經教育部評比演
練結果未達標準（惡意郵件開
啟率應低於10%以下；惡意連
結(或檔案)點擊率應低於6%以
下。），本校被列為持續改善
之機關。 





目前，病毒感染之檔案無法救回。 
培養良好的使用電腦習慣，來路不明
的寄件者或是附件，千萬不要開啟。 

定期備份個人重要資料，並將備份資
料保存於安全地點。 

各單位使用存放資料的學校網路空間，
請不要持續連線，避免電腦中毒後，
造成網路空間檔案也中毒。 
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